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Redes: Robustez eVulnerabilidade

* O que robustez? Robusto a que?
— Falhas e ataques: qual a diferenca
— Aplicacoes ( )

* Tipos de redes:.
— Complexas
— Randomicas (ER) e Power-Laws ()

« Como testar:
— S e <s>:porque?



Revisdo de Artigos

The internet’s achilles’ heel: Error and attack tolerance
of complex networks - R Albert, H Jeong, AL Barabasi -
Nature, 2000

http:/ /www.nd.edu/~networks/PublicationCategories/Jour
nalArticles/Physics/ErrorAttack_Nature.pdf

Efficiency of scale-free networks: Error and attack
tolerance of complex networks, Crucitti, V Latora, M
Marchiori, A Rapisarda - Physica A: Statistical Mechanics and
its Applications, 2004 — Elsevier

http://www.ctinfn.it/ ~latora/next_errors.pdf
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Tlustragdo visual das diferencas

Scale-free

Exponential



Falhas e Ataques a Redes

Falha — remocao de nodos randémicos da rede
Atague — remocéao de nodos escolhidos (i.e., importantes da rede).

Consequéncia: perda de integridade da rede, caracterizada pela
presenca de um “giant connected component”.

Métricas para medir o impacto do ataque

— Caminho minimo médio (distancia)
— Tamanho relativo do maior componente conectado
— Tamanho médio dos componentes conectados, excluindo o gigante



Redes com Distribuicoes Power-Law: Scale Free

SEXUAL PARTNERSHIPS
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Referéncia para comparagdo
Rede Randomicas: Erdos-Renyi

® —1 1k
® ® e A
P(k) = J&
k! ) A
® Pal Erdos
p=1/6 (1913-1996)
ky~15 A Distribuicao de graus:
® ® Poisson
® -,
) o.>

Pk

@® = vertices (nodos)
= aresta (links)
= grau de vertice

(# de links)




TIdéia de Robustez

Sistemas complexos mantem suas fun¢des basica mesmo em face de erros e
falhas
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Experimento Numérico: mudanga no diametro

" Comparar redes power laws (Scale free SF) e randomica

Redes scale-free
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Experimento Numérico: mudanga no didmetro
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Experimento Numérico:
Tamanho (S) do Componente Conectado

random network
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Experimento Numérico:
Tamanho (S) do Componente Conectado
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Resilencia de Redes SF reais a falhas

« Example: gnutella network, 20% of nodes removed
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Resiléncia de Redes SF reais a ataques

« Exemplo: mesma rede gnutella , 22 nodos mais conectados sao
removidos (2.8% dos nodos)
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Sumadrio dos Resultados

Redes randmonicas: falha, ataque
Redes Power Law (SF): ataque

removendo vertices



E ai???
" Insight: por que da resisténcia e vulnerabilidade da Internet

® Novo insicht sobre melhores estratéoias
g g

® ex: Como melhor combater AIDS

SEXUAL PARTNERSHIPS
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Calcanhar de Aquiles das Redes Complexas
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Internet
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Novos pontos de pesquisa:
The Wireless Epidemic

Virus de Computador -> paralelo com biologia
Sistemas computacionalmente imunes

Redes de contato - redes de epidemias - links
com potencial para infectar nodos = aeroportos

Traditionalmente, virus de computador propaga em
redes diferentes das bioldgicas ....

Short-range wireless communication networks >
novos modelos



Short-range wireless communication networks

« Epidemias na Internet: virus (“piggyback on data”) e
worms: padroes de comunicacao de emails ou
estruturas de communicacao

 Modelos baseados nas viagens humanaa

« Virus de computador cujo progresso segue de perto
o0 mobilidade humana...

— “A computer virus becomes something that you catch not
necessarily from a compromised computer halfway around
the world, but possibly from the person sitting next to you on
a bus, or at nearby table in a restaurant.”
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Classificagdo de Ataques

- Ataques a Infraestrutura:

— Ataques com objetivo de desabilitar uma redes p2p,
parcial ou totalmente
ex. Eliminando nodos, ataques protocolos de
roteamento

- Ataques Semanticos:

— Ataques gque visam um sistema p2p, mas nao para
desabilitar mas para tirar usuarios..
Ex. Conteudo danificado ou poluido, consumo
asimétrico de recursos...

« Ambos sao efetivos, pois p2p € uma redes social de
pessoas



Redes Randomicas

« Criadas por Paul Erdos and Alfred Renyi em 1959 e
1960.

» Hipdteses basicas:

— NuUmero fixo de nodos
— Conectados por arestas aleatérias.

— Nodos sao “democraticos” i.e. Maior parte dos nodos tem
aproximadamente um numero igual de arestas incidentes.



Introducdo do conceito de Scale-free
networks

 Introduzido por Barabasi e colaboradores em 1999.
 Em evolucao e auto-organizadas.

e Duas regras fundamentais:

— (a) crescimento no tempo pela adicao de
nodos e arestas.

— (b) regra de ligacao aos nodos, varias formas.



Notacdo Matematica

Grau do vértice/nodo — no. de arestas incidentes
Distribuicao de graus - caracteristica probabilistica da rede

P( k ,s, N) - probabilidade que o vértice s na rede de tamanho N tenha k
conexdes (vizinhos mais préximos ).

Distribuicao do grau total

1 N
Pk, Ny = ) plk,s,N)



Distribui¢do de graus

Definicao:

« A probabilidade que um vértice tem k e —A ﬂk
arestas. P (k ) _

« Adistribuicao de Poisson para as k '

random networks de Erdos-Renyi.

onde

1= kP (k)



Distribuicdo de Poisson

* Distribuicao de graus

Escala caracteristica.
Nodo médio tipico
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Distribuicdo Power law

para as redes em evolucao e auto-organizadas propostas por
Barabasi e colaboradores

P(k)oc k™7

Intervalo tipico

2<y<3

Essas redes nao tem um numero meédio tipico de arestas e
sao chamadas “scale-free”.



Random vs. Scale Free

« Exemplos:

 Rede de estradas nos EUA

— Préxima de uma random network, com uma distribuicao em
forma de “bell”

« Ao contrario, aeroportos nos EUA

— Formam uma rede scale free network com varios hubs ligando
um grande numero de aeroportos.



Poisson distribution Power-law distribution

P(k)
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Scale free: outros exemplos reais

Redes de Comunicacao: Internet e WWW

Biologicas : interacOes entre proteinas no corpo
humano.

Food webs,

Redes Sociais, citagdes cientificas, ....



e Distribuicao Power-law levemente modificada

P(k) o (k

Home pages na Web

Empresas

Universidades

Cientistas da computacao

A Web como um todo

+c) 7

2.05
2.62
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Redes do Tipo Scale-free

Redes Scale-free sdo uma categoria importante das redes reais.

Elas tem nodos muitos conectados (hubs) que representam um papel chave
nas propriedades das redes.

Redes Scale-free sdo um resultado direto da “self-organization”.

Tipo especial de crescimemnto chamdo “the preferential linking” ou “preferential
attachment”.

Enquanto a rede cresce seu novo nodo torna-se preferencialmente conectado a
vertices com maiores numeros de conexdes: “rich gets richer”,

Como resultado dessa auto-organizagcao HUBS séao criados. ()



